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Tato prezentace byla vypracovana vylucneé pro potreby osobni prezentace
autora pfri soucasném slovnim vykladu problematiky GDPR pro ucel akce
,SKOLENI GDPR PRO OBCE A MESTA V LIBERECKEM KRAJI “ konané 16.2.2018
v prostorach Krajskeho uUradu Libereckého kraje. Prezentace zohlednuje stav
problematiky k 11. 2. 2018.

Prezentaci je moZno vyuZit pouze pro potifeby KRAISKEHO URADU
LIBERECKEHO KRAIJE.

Bez predchoziho svoleni autora neni mozné vyuzivat prezentaci, ani jeji casti,
pro jiné ucely.

Miroslav Pavelka



,SKOLEN| GDPR PRO OBCE A MESTA
V LIBERECKEM KRAJI ~

GDPR

..aneb co MY miizeme udélat pro Vas!



Program

[l
= (09:00-10:15 = 10:30-11:45
= Uvodni slovo = Ugely zpracovani z pohledu GDPR
= GDPR a jak NEzacit = Bezpecnost
= GDPR a jak za¢it " Prenesena zodpovednost
= Metodickd pomoc KU LK = Harmonogram metodické pomoci
= Coje GDPR? = DalSi nafizeni EU a vazba na GDPR
= GDPR - vysvétleni zékladnich pojmd (eIDAS, ePrivacy)
= SniZeni rizika zneuZiti dat anonymizaci, " Spisova sluzba
pseudonymizaci m  Z3kon 106/1999 Sb., zverejiovani
= PovéFenec pro ochranu osobnich Udajd dokumentd
= Aplikace pro mobiln{ telefony " Spoluprace a skolen
= Uvod do,p,roblema’uky uceld = 11:45-12:15
zpracovani | o
= Diskuze, dotazy, prestavka
= 10:15-10:30 = 12:15-12:30
= PRESTAVKA = Vystoupeni zastupce Sdruzeni mistnich

samosprav



Jak NEzacit? ¥/
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* GDPR a jak NEzagit?

Platbou za jednorazové presné nespecifikované sluzby za zpracovani podkladd k
analyze v radu tisict K¢.

Nepodléhat natlakiim na uzavreni nejasné smlouvy v Sibeni¢nim terminu.

Dakladné promyslet objednavani sluzeb poskytovanych soukromymi subjekty za
zvyhodnénou cenu vazané podminkou Clenstvi v oficialnich zajmovych
sdruzenich. Navic za dvoji ceny poskytované soukromymi subjekty pro cleny a
necleny téchto sdruzeni.

Zavazkem pravidelnych plateb za vagnée specifikované a nekvantifikované sluzby
bez jasnych pravidel.

Objednanim sluzeb zajisténi DPO bez jasné danych pravidel a dostupnosti —dle
metodiky MVCR k zaji$téni povéFence pro ochranu osobnich Udajl nevyluéuje
sdileného povéerence, ale neni doporuceno sdileni jednoho DPO pro vice jak 10
obecnich Uradu. Povérenec musi byt jasné definovany (konkrétni fyzicka osoba)
a snadno dostupny.

Pozor na sluzby nabizené pod hlavickou ruznych neziskovych zajmovych
sdruzeni, které se naslednée objednavaji u soukromych subjektu.
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" 4 . v 7 \Liberecky
GDPR a jak zaCit? \in

®» 7achovani zdravého rozumu

— Nepodléhejte panice a zejména ne dezinformaci o nesmyslnych
pokutach (az 20 mil. €), realita pro verejné subjekty je jina.

— Platna &eska pravni Uprava (ZOOU 101/2000 Sb.) jiz nyni
definuje pokuty aZ 10 mil. K& a novy ndvrh zakona (ZZOU) na
teto skutecnosti pro verejné subjekty nic nemeni.

— K udélovani vysokych pokut dochazi zridka, nicméné se musite
pripravit na situaci, kdy muze nekdo cilené vyuzit mozné slabiny
v ochrané osobnich Udaju ve Vasi organizaci.
(napr. zaméstnanec, dodavatel, stézovatel...)



GDPR a jak zagit? Wi

= Cosestane po 25.5. 20187

= Cosestalo 4. 4. 2000, kdy Zakon 101/2000 Sb.
vstoupil v platnost?

= Co se stalo po mnoha novelach Zakona 1017

... zavreli jste obecni Urady?
... zavreli jste obecni Skoly?
... propukly nepokoje?

... zavladla anarchie?
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“  GDPR a jak zaéit?

Durazné doporucujeme...

= __neprehliZzet kvlli GDPR dalsi zakony a natizeni!

= _.zabyvat se narizenim elDAS, které je velmi podcenované!

... dUkladné vybirat pripadna dalsi Skoleni.

Je zde mnoho velmi drahych Skoleni, ktera nemaji kyzeny efekt.
Prezentace Casto obsahuji 30% dnes prezentovanych informaci a jsou v
podstaté jen navodem, jak si sluzbu objednat.

...sestavit GDPR tym a pripravit si dotazy a namety na dalsi
Skoleni 3. 4. 2018 (pokud se rozhodnete nasi pomoci vyuzit).

= ..dostatecné vcas zacit skolit své zaméstnance a pripravit jim
odpovidaji technické vybaveni a pracovni podminky, aby
mohli dodrZovat nové povinnosti, zakony CR a nafizeni EU.



“ GDPR a jak zacit?

= Cilem Skoleni a metodické pomoci je pripravit Vas na zvladnuti
problematiky GDPR, ovSem zpusobd, jak ji zvladnout, je vice...

1) ...poradite si s GDPR sami

Vyuzijete skoleni, materialy, instrukce a metodické pokyny k zvladnuti celé problematiky
vlastnimi silami. Je to nejlevnéjsi zplsob, a pokud problematice ochrany osobnich dat
dostateCné rozumite, je to idealni reseni.

2) ...spojite se se s dalSimi obcemi/mésty/prispévkovymi organizacemi

|dedIni feseni napf. v ramci mikroregionl, dobrovolnych svazk( obci aj.

Pokud napfiklad ORP zajisti DPO, ktery pomUze s analyzou a implementaci a ,nasdili“ ho s
dalSimi obcemi a jejich PO, dojde k vyznamné financni uspore a ke zjednoduseni procesu.

3) ...najmete si spolecnost, ktera za Vas problematiku ,vyresi”

Nase Skoleni a metodika Vam pomuzZe rozpoznat, kdo Vam chce opravdu pomoct a kdo na
Vas chce jen ,vydélat”. Zaroven Vam mUzeme poskytnout voditko k uréeni opodstatnéné ceny
za takove sluzby. Je vSak nutné s externi spolecCnosti intenzivné spolupracovat a poskytovat
veskere Udaje. Vy znate svoji organizaci nejlépe.

4) ...nebudete délat nic

Nezbyva neZ prfipomenout, Ze statutarni zastupci jsou odpovédni za dodrzovani zakonu a
nafizeni.



“ GDPR a jak zacit?

= Pozor na obhajeni prilis nakladnych zmeén a rozsahlych investic pfi
implementaci GDPR

e Zakon 101/2000 Sb. jiz nyni resSi ochranu osobnich Udajd pomérné
komplexné a pokud je dodrzovan ...

* Ochrana osobnich Udaju vyplyvajici z narizeni GDPR a souvisejici
pripravované legislativy pro verejné subjekty a organy verejné moci je z
vice nez 90% shodnad se stdvajicim zakonem 101/2000 Sb.

* Pokuste se neresit vyresené. Sdilejte informace. Vyuzijte vzoroveé
systémove analyzy.

MVCR zadalo systémovou analyzu pdsobnosti obci (I. aZ Ill. stupné).
,Testovano” bylo asi 15 obci navrzenych SMO CR, SMS CR a SdruZenim tajemnika.

Cekdme na vysledky pfislibené pivodné na 15. 2. 2018.



Metodicka 7
pomoc QLibejecks




o Metodlcka pomoc &

" Priprava na vstupni analyzu
— jak zacit ,,zkoumat a sledovat” procesy zpracovani osobnich dat
— jak zacit ,,uklizet” ve své organizaci

= Poskytovani informaci
— Zverejnovani...
..,prelozenych” vykladovych stanovisek
...doplnkd do smeéernic
...dodatkl ke smlouvam / navrhi vnitfnich predpist
...instrukci

= Kam to vsechno psat?
— obdrzite od nas tabulku obsahujici mnoho predvyplnenych
vzoru zpracovani osobnich dat



I 4 w@{(erg%ﬂ?
Co je GDPR?




" General Data Protection Regulation

= Narizeni EP a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volnem pohybu techto
Udajl, nahrazuje smérnici 95/46/ES.

= \/ztahuje se na vSechny verejne subjekty,
pravnické osoby a fyzické osoby podnikajici,
které poskytuji sluzby nebo zbozi ob¢anim EHP
(EU28 + Island, Norsko a Lichtenstejnsko)



GDPR - zakladni
informace a pojmy

Narizeni je pfimo ucinné...

..tedy pokud , neudéeélame” nic, bude platit bez dulezitych Uprav.

Navrh zdkona o zpracovani osobnich udaju...

... ,musi“ byt schvalen pred ucinnosti narizeni GDPR, byl predan
(22.1. 2018) k projednani Legislativni radé vlady

...nahradi zakon o ochrané osobnich Udaju, je adaptovany na narizeni
GDPR 2016/679 a z¢asti implementuje smérnici Evropského
parlamentu a Rady (EU) 2016/680

(o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
prislusSnymi organy za Ucelem prevence, vysetrovani, odhalovani i stihani
trestnych Cint nebo vykonu trestd, o volném pohybu téchto Udajd).




GDPR - zakladni \\Ubegecky
informace a pojmy s S

Navrh zdkona o zpracovani osobnich udaju...

...nahradi zakon o ochrané osobnich Udaju, je adaptovany na narizeni
GDPR 2016/679 a z¢asti implementuje smérnici Evropského
parlamentu a Rady (EU) 2016/680

(o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich udaju
prislusSnymi organy za Ucelem prevence, vysetrovani, odhalovani ¢i stihani
trestnych ¢ind nebo vykonu trestd, o volném pohybu téchto udaja).

Budeme neustale sledovat vyvoj legislativy a
zverejiiovat konkrétni informace na webu KU LK!
Pripravime pro Vas detailnéjsi skoleni GDPR a
elDAS (predpokladany termin 3. 4. 2018).



e GDPR - zakladni
informace a pojmy

Celé narizeni je napsano velmi obecné a dava prostor
pro rdzné vyklady ustanoveni.

Pomoci maji voditka vydavana pracovni skupinou

JWP29“ - Working Party
(pracovni skupina podle ¢l. 29 smérnice 95/46/ES)

Do dnesniho dne vsak stale nevysla nebo nebyla
prelozena vsechna prislibena vykladova stanoviska a
souvisejici metodické pokyny ministerstev.

Proto se proces implementace GDPR neustale vyviji a
dochazi pri ném k mnoha nejasnostem.




Definice
OVM / verejny subjekt

= VEREJNY SUBJEKT

GDPR primo nedefinuje, co znamena ,,organ verejné moci nebo verejny subjekt”, toto ma byt
dle stanoviska WP29 uréeno vnitrostatnimi pravnimi pfedpisy. Navrh ZZOU uvadi, Ze vefejné
ukoly mohou vykonavat a verejnou moc uplathovat nejen organy verejné moci a verejné
subjekty, ale také fyzické nebo pravnické osoby verejného nebo soukromého prava, a to v
zavislosti na vnitrostatni pravni Uprave v kazdém clenském statu, v odvétvich jako sluzby
verejné dopravy, dodavky vody a energie, silnicni infrastruktura, verejnopravni vysilani a obecni
bydleni, nebo disciplinarnimi organy pro regulovana povolani.

Subjekt, ktery je zaloZzen nebo zfizen za zvlastnim ucelem uspokojovani potfeb obecného
zajmu, ktery nema prdmyslovou nebo obchodni povahu, ma pravni subjektivitu, a zaroven je
financovan prevazne (tj. z vice nez 50 %) statem, regionalnimi nebo mistnimi organy
nebo jinymi verejnopravnimi subjekty, nebo je témito organy frizen, nebo je v jeho spravnim,
ridicim nebo dozoréim organu vice nez polovina Clenl jmenovana statem, regionalnimi
nebo mistnimi orgény nebo jinymi vefejnopravnimi subjekty. Jde zejména o Ceskou republiku,
statni prispevkovou organizaci, Uzemni samospravny celek nebo prispévkovou organizaci, u niz
funkci zfizovatele vykonava Uzemni samospravny celek, nebo jinou pravnickou osobu, pokud
byla zaloZena Ci zfizena za uUcelem uspokojovani potreb verejného zajmu, které nemaji
primyslovou nebo obchodni povahu, a je financovana prevazné nékterym z vysSe uvedenych
subjektl nebo témito subjekty ovladana nebo tento subjekt jmenuje &i voli vice neZz polovinu
clend v jejim statutarnim, spravnim, dozorcim ¢i kontrolnim organu.
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. GDPR vs. verejné subjekty a OV

vyrazné nizsi pokuty
minimalni dopad narizeni GDPR pfi zpracovavani dat v souvislosti s plnénim pravni
povinnosti nebo vykonu pravomoci

* dalkovy pfistup pro zverejiovani informaci subjektdm udajd

* neni nutné posouzeni vlivu

* jednodussi analyza zpracovani (ne na jednotlivé procesy, ale na celé agendy)

povinnost stanovit DPO
dUsledné dodrzovani nafizeni GDPR pfi pInéni povinnosti:
* zverejnovani Udajl na zakladé zakona 106/1999 Sb.
* pro vybrané organizace - zverejriovani smluv dle zdkona 340/2015 Sb.
* Dusledné dodrzovani zakona 499/2004 Sb.
(Zakon o archivnictvi a spisové sluzbé)

Je nutné ovérovat totoznosti subjektt udajd pro nékteré ukony v zakladnich
registrech — zajisti se tak spravnost zpracovavanych dat zejména pfri posuzovani
zadosti subjektt udajd, zverejiovani smluv, odpovidani na zadosti na zakladé z.106
nebo elektronickych komunikacich (napf. DS).




_SKOLENI GDPR PRO OBCE A MESTA
V LIBERECKEM KRAJI“

\k kraj

Zakladni pojmy
GDPR
(v adaptaci ZZOU)



o GDPR - zakladni \Liberecky
informace a pojmy

kraj
e Osobni udaj...
kazda informace o fyzické osobé

e Subjekt udaju...
fyzickd osoba, kterou Ize identifikovat odkazem na
identifikator

 Citlivé osobni udaje...
... mohou samy o sobé poskodit
Ci zapfricinit jeho diskriminaci.

(tzv. zvlastni kategorie osobnich udaju)...



GDPR - zakladni i
informace a pojmy -

e Osobni udaj...

...je kazda informace o identifikované nebo identifikovatelné fyzické osobé (subjektu
Udaju), jestlize lze subjekt Udaju primo ¢i neprimo pomoci tohoto Udaje
identifikovat

e Subjekt udaju...

je fyzicka osoba, kterou Ize pfimo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator (jméno, Cislo, sitovy identifikator) nebo na jeden i vice
zvlastnich prvkd fyzicke, fyziologické, genetické, psychicke, ekonomické, kulturni
nebo spoleCenské identity této fyzicke osoby.

 Citlivé osobni udaje...
... mohou subjekt Udaju samy o sobé poskodit ve spolecnosti, v zaméstnani, ve skole
Ci mohou zapficinit jeho diskriminaci.

Ndrodnostni, rasovy nebo etnicky ptvod, politické postoje, clenstvi v politickych
strandch ¢i hnutich nebo odborovych ¢i zaméstnaneckych organizacich, naboZenstvi
a filozoficke presvédceni, udaje o trestné cinnosti, zdravotni stav a sexualni Zivot.

(tzv. zvlastni kategorie osobnich udaju)...



Y Zpracovani zvlast citlivych
osobnich udaju

* Citlivé osobni udaje |ze zpracovavat v pripadech, kdy ...

... je zpracovani nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava
socialniho zabezpeceni a socialni ochrany

... byl udélen vyslovny souhlas subjektu Udaju

... je to nezbytné pro ochranu Zivotné dilezitych zajmU subjektu (napf. v situaci, kdy
subjekt neni schopen udélit souhlas)

... Udaje prokazatelné zverejnil sdam subjekt udaju

... je to ve verejném zajmu (na zakladé EU nebo narodniho prava) nebo v oblasti
verejneho zdravi

... je zpracovani nutné pro obhajeni pravnich narokt (napf. trestni fizeni)

... je to nutné pro posouzeni pracovni schopnosti zaméstnancd, ucely
preventivniho nebo pracovniho lékarstvi, lekarske diagnostiky, poskytovani
zdravotni nebo socialni péce

... je to nezbytné pro Ucely védeckého Ci historického vyzkumu nebo statistické
ucely ve verejném zajmu




GDPR - zakladni
informace a pojmy

Spravce osobnich udaju

—sam nebo spolecné urcuje ucely (na zaklade ¢eho) a prostredky
zpracovani (formu)

— za zpracovani primarne zodpovida

Zpracovatel osobnich udaju o
— pro spravce zpracovava osobni Udaje, bud na zakladé zakona nebo
povereni Spravce

Zpracovani osobnich udaju

— jakakoli operace (soubor operaci) s osobnimi udaji
shromazdéni, zaznamendni, usporaddni, strukturovani, uloZeni, prizptsobeni nebo
pozmeéneéni, vyhleddni, nahlédnuti, pouZiti, zpfistupnéni prenosem, sireni nebo
jakekoli jiné zpristupnéni, serazeni ¢i zkombinovadni, omezeni, vymaz nebo zniceni

Vztah Spravce x Zpracovatel

—vzdy pisemna smlouva (i elektronicky uzavriena)

— pokud je ur¢en zakonem, mozno bez smlouvy

— Spravce urcuje pravidla, ma auditni pravo

— Spravce rozhoduje i o prfipadném ,Sub-zpracovateli”




Povinnosti Spravce
osobnich udaju

Minimalizace - zpracovavat pouze osobni Udaje nezbytné pro dany Ucel, v nezbytné
nutném rozsahu, primérené a pouze pro nutnou dobu

Pfesnost - zajistit maximalni presnost a aktualnost zpracovavanych osobnich Udajt
Bezpeclnost - zajistit Udaje pfed neopravnenym Ci nezakonnym zpracovanim a
nahodnou ztratou, znicenim nebo poskozenim

Dokumentace - vést zaznamy o zpracovani a dolozit svij soulad s narizenim a zakony
CR

Data protection by design - pocitat s ochranou osobnich Udajl jiz od pocatku navrhu
praktického reseni jejich zpracovani

(m0Ze se jednat o technicka reseni typu anonymizace, pseudonymizace a rozdéleni
oblasti s ulozenymi daty, nebo personalni a organizacni opatfeni)

Transparentnost - plnit informacni povinnost vuci subjektu Udaji (napr. oznamovat
Uniky osobnich dat aj.)

Umoznit subjektu Udajl realizovat sva prava (napfr. vytvoreni kopie zpracovanych
osobnich Udajd, zajistit prenositelnost udajl, omezit zpracovani osobnich Udaju aj.)
Ozndmit vSem prijemctm osobnich Udajl informace - ohledné opravy, vymazu
osobnich udajd nebo omezeni zpracovani

Kontrolovat Zpracovatele




Povinnosti Zpracovatele
osobnich udaju

Dodrzovat pokyny Spravce - zpracovavat a uchovavat osobni Udaje pouze dle
doloZenych pokyn( Spravce

Postupovat dle smlouvy - jednat v zasadé pouze v rozsahu pisemné smlouvy se
Spravcem

Spolupracovat se spravcem - byt Spravci napomocen pri dodrzovani povinnosti
vyplyvajicich z prav subjektt udajl, provadéni posouzeni vlivu na ochranu
osobnich Udajd, vést zaznamy o vsech kategoriich ¢innosti zpracovani
provadénych pro Spravce

Soucinnost s UOOU - poskytnout zéznamy na pozadani dozorového Ufadu
Zajistit mlcenlivost - zavazat osoby zpracovatele opravnéné zpracovavat osobni
Udaje Spravce k mlcenlivosti

Vzdélavani — zajistit dostatecné proskoleni osob, které zpracovavaji osobni Udaje
Bezpecnost — zajistit Udaje pred neopravnénym ¢i nezakonnym zpracovanim a
nahodnou ztratou, zniCenim nebo poskozenim




GDPR a prava subjektd ddaj

Subjekt Udaju je €asto ve slabsim postaveni nez spravce a prava definovana
narizenim GDPR tak vybalancovavaji vztah mezi nim a spravcem udaju. Pozor na
dodrzovani Ih(ty pro reakci na podnéty subjektd udajt (30 dnu)!

Subjekt Udajd ma pravo:

1. byt informovan o zpracovani jeho osobnich udajud

napf. zda jsou Ci nejsou udaje zpracovavané

2. napfristup k osobnim udajim
napf. informace o ucelu zpracovani, totoznosti spravce, o jeho opravnénych
zdjmech, o prijemcich osobnich udajd, pldnované dobé uloZeni a zpracovani,
o pfijemcich s pristupem k udajim
na opravu (doplnéni)
na vymaz (byt zapomenut)
na omezeni zpracovani (napfr. pro potreby vysetrovani)
prenositelnost Udajl (prenos k jinému spravci)
vznést namitku
nebyt predmeétem automatizovaného individualniho rozhodovani,
vcetneé profilovani

N UL AW
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Snizeni rizika zneuziti dat
anonymizaci a
pseudonymizaci



\k | krai

Zpracovani osobnich udaju Skutecny e
o y . identifikator Novy identifikator

zpUsobem, Zze nemohou byt PacientN\ % 1p1012345 .
bez dodatecnych informaci " b 3

vev ’ ’ - 1PID12345 PSN41433 ﬁ-b
prifazeny konkrétnimu . .
su bJektu - T'PID12345UPSN98765J ﬁ-b

Lékar Pseudonymizace Védecky vyzkum,
statistika

Dodatecné informace je tfeba uchovavat oddélené!

Je treba prijmout takova opatreni, aby pridéleni ke konkrétnimu subjektu
mUZze provést jen poveérena osobal!

| Sifrovani je urcitou formou pseudonymizace !

Vlyrazné snizeni dopadu na ochranu osobnich dat a omezeni prav subjektd
udaju! Jejich prava jsou podminéna schopnosti subjekt identifikovat!
(napr. oznamovaci povinnost v pripadé bezpecnostniho incidentu)



’ Pseudonymizace ™"

kraj
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4 DNES, MILE DETI, PROZIVAME OPRAVDU RADOSTNY
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PRO OCHRANU OSOBNICH UDAJU - A VASE

_ Zdroj:
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. Anonymizace

£ <» B8

= Zpracovani osobnich udaju zplsobem, Ze nemohou byt jiz
nikdy prirazeny konkrétnimu subjektu a jeho identifikaci ani
nenapomahaji.

= Vhodné pro statisticke ucely, vyzkum...

= NUTNE napf. pro zvefejfiovani smluv nebo
informaci podle zakona 106/1999 Sb.

(Zakon o svobodném pristupu k informacim)



" Anonymizace

» Jeden z postupl anonymizace

Anonymizované Udaje se zcela prekryji
(zacerni) nebo odstrani, aby je nebylo
mozné precist. Neni-li z textu
jednoznacné poznatelny obsah
anonymizovaného Udaje, pfipoji se k
anonymizovanému udaji  charakter
anonymizovaného udaje (napr. ,datum
narozeni“, ,rodné Cislo“ ,adresa”
,Cislo uctu” apod.), a to napriklad
formou  poznamky vlozené do
dokumentu. U elektronické verze je
nutné dbat na slouceni wvrstev a
odstranéni metadat.

DAROVACI SMLOUVA
I
Bytem I
Rodni gislo: ]
Cisle aftu; _
(didle jon diree®)
a
Divadle Na nebi, plispévkova organizace
Sidie: Wirtudlnd 1, 11001 Praha 1
(] DO319741

Zastoupend: Ing. Josef Nowotny, feditel  emal . | | NG
Sishe tftie _
(dake jen ,obdarovany”)
uzawltell nile yvedendho dne, mésice 3 roku ko
darovael smilouvi

podie §2055 3 ndsl, 2ikenn & B9/12 Sk, ob&anského tikoni

I, Dddree daruje ebdarevandémiu finencnd Cstku ve wll 50000 K2 o 1o plevadem @ oftu
darce na odet obdarovandhn

2. Ddrce osobnd pfedd dar cbdarovanému nejpozdé)i do 30 dnd od podplsu této smilouvy.

3. Obdarovany pledmét darovac smlouvy piljima 2 soufasné souhlasl se zplsobem a
Ihitou pleddni dary

4. Obdarovany béne na vidomi mofnost odwaldnl darg 2 divedi stanove mych
platnym prasnim pledpisem.

5. Tatosmiouwa nabyvd platneiti a Glinnosti dnem pejiho podpia abéma smluvnimi
stranami, Smlouva je vraviena ve dvou vwhotovenich, po jednom pro kakdoy re
smluvnich stran

B, Smbuvni strany prohisduff, fe st tuto smiouvu pled podplsem pledetly, be s fejim
obsahem souhlasi a na dikaz toho pfipojujl své podpisy

¥ Praze, dne 264 2013 WV Fraze, dne 2642013

Irg. losef Novatny
feditel




Povérenec pro ochranu osobnich udaju

Povérenec pro ochranu osobnich Udajd (DPO) je pozice v ramci organizace, Vv niz
plUsobi zaméstnanec nebo externi pracovnik jako ochrance osobnich Udajd klientd,
zakaznikd, pacientd, zaméstnancl apod. Funguje mj. jako prostfednik pro
komunikaci mezi subjektem Udajl, spravcem a dozorovym Uradem.

Problematika povérence je podrobné popsana v samotném narizeni, nicméné novy
navrh ZZOU presnéji definuje poZadavky na povéfence véetné ml&enlivosti.

Povérenci nenesou v pripadeé nedodrzovani souladu s obecnym narizenim o
ochrané osobnich Udajd osobni odpovédnost.

MIcéenlivost povérence a jemu podrizenych osob

Navrh zakona v ustanoveni § 12 stanovuje zakonnou povinnost mlicenlivosti
povérence pro ochranu osobnich Udaju, ktera by se netykala pouze povérence, ale i
jemu podrizenych osob, podilejicich se na plnéni jeho Ukoll. Povinnost mlcenlivosti
by trvala i po skoncCeni vykonu cinnosti. Zprostit poverence a jemu podrizené osoby
mlicenlivosti by byl opravnén spravce, popf. zpracovatel osobnich udaju.



/ il

S Povéerenec pro ochranu osobnich udaju

Nafizeni vlady ¢. 399/2017 Sb. doplnilood 1. 1. 2018
katalog praci o Cinnosti referenta spravy osobnich Udaju.
Sem jsou zarazeny téz Cinnosti poverence, a to od 10. do
13. platové tridy.

(dle naroCnosti zpracovani osobnich udajl spravcem).

Align your data
with the GDPR:
all you need to
know

Nesmi byt v zakonném strfetu zajmu.

VSechny verejné subjekty (véetné verejnych skol) maji povinnost
poverence jmenovat.

Je prfimo podrizeny fidicim pracovniklm organizace (starostovi,
mistostarostovi, tajemnikovi...)

Povérence je mozné sdilet v ramci vice Uradd / organizaci, musi byt vSak snadno
dosazitelny.

Metodika MVCR:
http://www.mvcr.cz/soubor/metodicke-doporuceni-k-cinnosti-obci-k-organizacne-
technickemu-zabezpeceni-funkce-poverence-pro-ochranu-osobnich-udaju-podle-obecneho-
narizeni-o-ochrane-osobnich-udaju-v-podminkach-obci.aspx




_SKOLENI GDPR PRO OBCE A MESTA
V LIBERECKEM KRAJI“

\ kraj

Prestavka ?



& GDPR - pravni diivody
o zpracovani dat

= 7akladnim pfedpokladem pro LEGALN/ zpracovani osobnich dat je
PRAVNI DUVOD!
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= Data se zpracovavaji pro ruzné ucely a pro kazdy tento Ucel musi
byt zfejmy pravni zaklad.

U&ely zpracovani:

1. SOUHLAS
PLNEN{ SMLOUVY
PRAVNI POVINNOST
OPRAVNENY ZAJEM
VEREJNY ZAJEM
/IVOTNE DULEZITY ZAJEM
ZVLASTNI PRAVNI DUVOD PRO ZPRACOVANI OSOBNICH
UDAJU VEREJNOU SPRAVOU

N VAW
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Aplikace GDPR pro
mobilni telefony

DLA PIPER g

GDPR

Explore GDPR

DLA Piper UKLLP Byznys

PEGI 3

Pfidat do seznamu prani

LB & B

25

Nainstalovat

Recitaly

CHAPTER | - Gendral provisions

Mrvcle | - Sebdect-mater and objetives
Arvile 2 - Materal scope
Arvele 3 - Ternsoral scope
Arvdle 4 - Detitior
CHAPTER § - Principies
Arvcle 5 - Prociples relating of

poranal daga

Arvele & - Lashnes of

Arncle 1 - Condeomy for consem

Artele | - Subjeotanatter ard abjectiees

Artitde | - Csjecr of the Direczree
1. In secordance witk thin Directive, Memiber
Sexves phal procecs the fursdamemal r-;hrl
ared rpdoms of natural pericin. ad in
perrxubyr their right to privacy with retgect
1 the proveuilng of poriona data
1 Member Staees shall nelther restrict nor
probii the free flow of persoml da
petwesn Member Staces for reasons
ranrezted with the proterven sfiorded
under paragraph |

1. Thix feguiseion byps Sown rules relanng 16 the
protection of ratural parsons with regard 3o the
proceviing of peraans dith 3 ruli reliting e e
e movemant of poriona Jata

L This Reguilation protects fundamental righes and
Freudesern of natural pursam vl o parteube ther
right to the protes of personal data

Artcln § - Processing of specil cstegories of
peronal data

1. Processng of perenal data revialing radal o
wchinic anpe, podivpcsl opimiara, mipioe or
preliogophical Bolbels, or trade unon memberslip, wnd
the proces of perstsc deey, Bioewire dees for the
prarpoig of uniguely Wentilping & ndoural porsan. data
sonserneng feakh or dyts corcersing & ratursl
person’s sen e or seaus orkenaoon shall be
prohibed

{108 in order 1o ersurs & comghtent and high
Iwvsl of proteston of netsral persoss amd 2o
revaye the obytacies 1o fiown of pefional St
werkin the Usion, the lovd of proteston of the
rights and freediorms of matwral parions with
regard to the prociing of such dets shoeld be
acurvaiant in 3l Member Soatex Consmeen and
homaganous applcstion of e rule for e

rotettion o the fndesestal o ]

LL

il
podi

phil

e
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Prestavka do

10:30 \ Liberecky
- \__ kraj
V' W

Explore GDPR

GETITON
. b Google Play

I DLA PIPER
#_ Download on the
@& AppStore GDPR



Prestavka y 24

do 10:30 Uiberecks
l ;7

Explore GDPR 10:30 - 11:45 )
= Ugely zpracovani z pohledu GDPR
oET o Bezpecnost
* Google Play = PFenesend zodpovédnost

= Harmonogram metodické pomoci

= Dalsi narizeni EU a vazba na GDPR (elDAS, ePrivacy)
= Spisova sluzba

m  Zakon 106/1999 Sb., zverejriovani dokumentu

= Spoluprace a skoleni

DLA PIPER = 11:45-12:15

= Diskuze, dotazy, prestavka

GDPR = 12:15-12:30

= \ystoupeni zastupce Sdruzeni mistnich samosprav

Download on the

. App Store




_SKOLENI GDPR PRO OBCE A MESTA
V LIBERECKEM KRAJI“

\k kraj

Ucely zpracovani
osobnich dat



GDPR - pravni duvody
zpracovani dat

= 7akladnim pfedpokladem pro LEGALN/ zpracovani osobnich dat
je PRAVN( DUVOD!

= Data se zpracovavaji pro rizné ucely a pro kazdy tento
ucel musi byt zrejmy pravni zaklad.

U&ely zpracovani:

1. SOUHLAS

PLNENI SMLOUVY

PRAVNI POVINNOST

OPRAVNENY ZAJEM

VEREJNY ZAJEM

/IVOTNE DULEZITY ZAJEM

ZVLASTNI PRAVNI DUVOD PRO ZPRACOVANI OSOBNICH
UDAJU VEREJNOU SPRAVOU

NOoO A W



GDPR - pravni duvody
zpracovani dat

= SOUHLAS

Dle narizeni GDPR muze souhlas udélit subjekt udaju starsi 16 let.

Dle navrhu Ceské legislativy je to 13 let! (mUze jesSté dojit ke zméné)

Souhlasem se rozumi svobodny, konkrétni, informovany a jednoznacny projev vule.
Muze byt ucCinén pisemné, elektronicky i ustné.

POZOR!

Souhlas se snazte vyuzivat jen v nouzi. Poskytnuti
sluzby verejnym subjektem nesmi byt podminéno
udélenim souhlasu. I Agree |\

,Vvzadujte ho pouze pro udaje, které chcete, ale

nepotrebujete! Neudéleni souhlasu nesmi mit
pro subjekt zadny dopad
(neposkytnuti sluzby,
znevyhodnéni aj.)

Souhlas lze kdykoliv odvolat , proto je nutné vést
zaznamy o Cinnosti a byt pripraveny na pripadny
vymaz.

Za osoby mladsi 13 let je nutné vyZzadovat souhlasy zakonnych zastupcu.



GDPR - pravni duvody Libeyegis
zpracovani dat et

= PLNENI SMLOUVY

Je mozné zpracovavat osobni data nezbytna pro plnéni smlouvy nebo pro
pripravu smlouvy, pokud je to na zadost klienta (subjektu udaja).

Napf.: doddvky zasilek, sluzeb, fakturace, komunikace s klientem.

Nevztahuje se na marketing a vyhledavani potencialnich klientd!
Pravni titul zanika s ukoncenim smlouvy!

Neznamena to nutne, ze musi byt smazana vsechna data. Pro néktera muze byt
pouzitelny jiny pravni titul, dalsi zpracovani mize byt i opravnénym zajmem.

N

R



GDPR - pravni duvody iperecki
Ny \kkrai
zpracovani dat
= PRAVNI POVINNOST

Tento ucel pouzijeme, pokud je zpracovani nezbytné pro splnéni pravni povinnosti,

ktera se na spravce vztahuje. Velmi Casty UcCel zpracovani pro verejné subjekty a

organy verejné moci!

Napr.:  Zakon o obcich ¢. 128/2000 Sb.
Obcansky zdkonik ¢. 89/2012 Sb.

Zakon o ucetnictvi ¢. 563/1991 Sbh.
Zdkonik prdace ¢. 262/2006 Sb.

Zakon o obcich, § 13, odstavec 2

Statni organy a organy kraje poskytuji obci na pozadani
bezplatné Udaje a informace pro vykon jeji plsobnosti. Tuto
povinnost maji i obce vUci statnim organum a organtm kraje.
Ochrana udaju a utajovanych informaci podle zvlastnich
pravnich predpisu zustava nedotcena.




GDPR - pravni duvody Libeyegis
\\_ kraj

o zpracovani dat
= OPRAVNENY ZAJEM

Opravnéné zajmy spravce, v€éetneé spravce, jemuz mohou byt osobni Udaje
poskytnuty, se mohou stat pravnim zakladem zpracovani za predpokladu, ze
neprevazuji zajmy subjektu Udaju.

Napfr.: zpracovdni osobnich udaji nezbytné nutné pro ucely zamezeni podvodim, kradeZim,
vyzrazeni tajemstvi, ochrany majetku (kamerové systémy), logovdni pristupu

Siroky pravni zaklad s jistou mirou rizika

POZOR!

Proti zpracovani Ize vznést namitku na
zakladé osobni situace subjektu udaju.
Pri namitce je treba omezit zpracovani a
pfi vyhovéni namitce (negativni vysledek
testu pfimérenosti) Udaje smazat.

Zajem
subjektu spravee




of GDPR - P ravni d ﬁ vod Y \\Liberecky

'y kraj -
b zpracovani dat
» VEREJNY ZAJEM

- zpracovani nezbytné k plnéni Ukoll ve verejném zajmu Ci pfi vykonu verejné moci
- zaklad by mél byt v pravu ¢lenskeho statu nebo EU

- aplikovatelny zejména ve verejné a statni sprave

(napf. vlada, ministerstva, samosprava, slozky integrovaného zachranného systému aj.)

Zakon o obcich 128/2000 Sb.- § 2, odstavec 2

Obec pecuje o vsestranny rozvoj sveho

Uzemi a o potreby svych obcéand; pfi

plnéni svych ukoll chrani téz verejny & |
zajem.




Y  GDPR - pravni duvody
zpracovani dat
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kraj -

ZIVOTNE DULEZITY ZAJEM

Zpracovani je nezbytné pro ochranu zivotnée dulezitych zajmu subjektu Udaju
nebo jiné fyzické osoby.

Priklady:

1) Pokud je nutné zpracovat osobni Udaje
za UCelem predchazeni vzniku ohrozeni a +
Ujmy na zivotée subjektu Udajl nebo jiné
fyzické osoby v pripadech, kdy osoba

neni schopna udélit souhlas se
zpracovanim.

2) Doslo k prirodni katastrofé a je nutné
zpracovani osobnich udajd pro ucely
snizeni dopadu skod a dalsiho ohrozeni
zdravi a zivota osob.




I GDPR - vstupni a
- rozdilova analyza
"Cotoje???

Neni to nic jiného, nez ze...
...Zjistim, co nyni zpracovavam a jak.

k\l erecky
kraj

...Sepisi si, co bych meél zpracovavat a jak.

..porovnam tyto analyzy a pripadny vznikly rozdil,
tedy ,mezeru” (GAP), popisi / analyzuiji.



Registr obyvatel / osobni
udaje

Dle § 149a zdkona o obcich, mohou organy obce, Krajsky Urad a Ministerstvo vnitra
vyuzivat velké mnozstvi Udaju zakladniho registru obyvatel pro vykon plsobnosti.

Napfr.:

jméno

prijmeni

rodné prijmeni

adresa mista pobytu

datum, misto, okres, stat narozeni/Umrti
statni obCanstvi

datum narozeni

pohlavi

rodné Cislo

adresa trvalého pobytu, vC. predchozich
adres a doruCovaci adresy
pocatek/ukonceni trvalého pobytu
omezeni svépravnosti, jméno, popripade
jména, prijmeni a rodné Cislo opatrovnika

jméno, popripadé jména, prijmeni a rodné
Cislo otce, matky, popripadé jiného
zakonného zastupce

rodinny stav, datum, misto uzavreni
manzelstvi, datum nabyti pravni moci
rozhodnuti soudu o prohlaseni manzelstvi
za neplatné/neexistujici, o zaniku aj.
datum a misto vzniku registrovaného
partnerstvi, pripadné zaniku aj.

jméno, popripadé jména, prijmeni a rodné
Cislo manzela nebo registrovaného
partnera;

datum, misto Umrti
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GDPR - bezpecnostni
udalost

= Udalost, ktera maze zpUsobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb
a siti elektronickych komunikaci.

" Tato udalost se nemusi oznamovat
dozorovému uradu ani subjektim
Udaju, pokud byla predem prijata
takova opatreni, ze bezpecnostni
udalost nepredstavuje ani potencialni
riziko zneuziti dat (napr. zabezpeceni
Sifrovanim).




= Poruseni zabezpeceni / Unik dat - ndhodné

/ & GDPR - bezpeénostni

g

incident

nebo protipravni zniCeni, ztrata, zmeéna
nebo neopravnené poskytnuti nebo
zpristupnéni prenasenych, ulozenych nebo
jinak zpracovavanych osobnich dat.

Proces oznamovani ridi

= Spravce osobnich Udajd ma povinnost DPO, pokud je stanoven.

ohlaSovat dozorovému Uradu Ci
oznamovat subjektu Udaju tzv. pripady
poruseni zabezpeceni osobnich udaju!

Spravce musi oznameni ucinit (pokud mozno) do 72 hodin. Pokud
neni mozné ohlaseni ucinit ve této |huté, musi to spravce zddvodnit!



GDPR — bezpecnost \\

= Je nezbytné dodrzovat alespon elementarni prvky bezpecnosti a...

e ..nesdelovat si hesla.
(neresit to tim, Ze neni co sdélovat, tedy zadna hesla)

e ...mit nastavena adekvatni hesla.
(kompromis mezi jednoduchym a zbytecné slozitym a ¢asto se ménicim heslem)

e ..starat se o vypocetni techniku.
(antiviry, bezpecnostni aktualizace, pravidla pro praci s vypocetni technikou aj.)

e ..starat se o pocitacovou sit.
(zabezpeleni Wi-Fi, kvalitni firewall s logovanim provozu sité)

e ..zabezpecit listinou podobu osobnich dat.
(pristup do archivu, fyzicka bezpecnost obecnich Uradu, elektronické
zabezpecovaci systémy, uzamykatelné skrinée aj.)
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\\ker(;glk



o ,"‘
Y

#  Hesla Wi

Je treba zvolit rozumny kompromis mezi slozitosti hesla, frekvenci
zmeny a ochoty uzivatelu si hesla pamatovat !!!

JAho zndm ©

Ochota pamatovat
si heslo

Coze ® ?! —

—
Slabé heslo Slozitost hesla Silné heslo
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% Hesla Wi

= Mate hodné hesel?
Pozadejte o instalaci SW na spravu hesel!

Napriklad:

KeePass

https://keepass.info
(bezplatny nastroj)




/ o
. ' H es I 3 wbeﬁg}(y

= B

..lze to resit i jinak




Prenesena
zodpovednost
\k kraj

A




A Pfenesena zodpovédnost pfi \\Uberecks

A" 4 V' 4 V 4 V 4 Y 4 kral
s dodrzovani ochrany osobnich udaju

Je vhodné vyvarit zodpovednost statutarniho zastupce za dodrzovani
narizeni GDPR a odpovidajicim zpusobem zodpoveédnost zameéstnanci
a spolupracovniku podilejicich se na zpracovani osobnich udaju.

1. Uvést povinnost ml¢enlivosti a dodrzovani nafizeni GDPR a ZzOU

a) jako dodatek pracovni smlouvy

nebo
b) do pracovni naplné do obecnych povinnosti

2. Do oblasti povinnosti zaméstnancd uvést povinnost
zachovavani zvlastni mlcenlivosti o zpracovavanych
osobnich udajich podle narizeni GDPR a ZZOU

a) vorganizacnim radu
nebo
b) v pracovniradu




/, AN i
i \k kraj

Harmonogram



'Harmonogram 1

TERMIN

UKOL

do 19. 2.

Zverejnime podklady pro vstupni analyzu GDPR (tabulka + navod na
vyplnéni).

do 16. 3. 2018

Zverejnime konkrétnejsi metodické pokyny vztazené primo na fungovani
obecnich a méstskych urada.

Zverejnime konkrétni vzorové vstupni analyzy GDPR pro vybrané
prispévkoveé organizace obci (napr. skoly a Skolky).

do 29. 3. 2018

Pfipravime vzory dodatkl k pracovnim smlouvam a vzorové zpracovatelské
smlouvy.

Pfipravime podklady pro skoleni zaméstnancd.

Pripravime vzory internich smérnic.

2. &koleni GDPR na KU LK pro jednoho zastupce z mésta nebo obce (osobu
zodpoveédnou za implementaci povinnosti plynoucich z GDPR).

Budeme zverejnovat vykladova stanoviska a konkrétni metodické materialy.




Harmonogram 2 i

TERMIN

UKOL

do 24. 5. 2018

Zajistit revidované smlouvy, dodatky do smluv.

Nahlasit na UOOU PovéFence pro ochranu osobnich udajti (DPO).

Upravit interni predpisy, smérnice a narizeni.

Proskolit zameéstnance.

Upravit informace na www strankach (kontaktni formular pro subjekty,
informace o DPO aj.).

Pfipravit klicové pracovniky na pfipadné dotazy a namitky subjektd udaju.

do 19. 9. 2018
a 29.9.2018

Zajistit soulad s dalSimi povinnostmi plynoucimi z nafizenim elDAS.
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ePRIVACY a vazba na GDPR

ePrivacy - Natizeni o respektovani soukromého Zivota a ochrany osobnich
udajl v elektronickych komunikacich

Zavadi pravo subjektu Udajl na odsouhlaseni, zda o ném mohou poskytovatelé
shromazdovat data — vztahuje se i na pravnické osoby!

Planovana ucinnost ePrivacy byla ke dni ucinnosti GDPR, nebude vsak
dodrzena. Uginnost natizeni bude pravdépodobné ke konci roku 2018.

V oblasti elektronickych komunikaci rozsiruje ploSné ochranu a zpracovavani
Udajl i na pravnické osoby. V kombinaci s GDPR uklada povinnosti prisného
dodrzovani pravidel zejména pri provozu webovych sluzeb, 10T (internet véci).

Dotkne se telekomunikaci, datovych siti, online sluZzeb a zpracovani cookies.

Ovlivni i bezpecnost komunikace pres aplikace Skype, Facebook, Viber,
WhatsApp aj.
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ePRIVACY a vazba na GDPR
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ePRIVACY a vazba na GDPR \

= Pozor na provoz a zejména zabezpeceni online sluzeb!
= Pozor na kvalitni smlouvy s poskytovateli sluzeb!
= Pozor na proskoleni zaméstnancu a zavedeni jasnych smérnic

a narizeni!

ePRIVACY je ekvivalentem listovniho
tajemstvi, ale v elektronickém sveté!
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ePRIVACY a vazba na GDPR xraj

" Pozor na monitoring elektronické komunikace pomoci technickych
prostredku!

= Pozor na sledovani navstévnikd webovych stranek!

" Jiz nebude mozna jen informace napr. o vyhodnocovani cookies...

71 W ‘ rozumim i

LM vwaciueEle sounias.
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) Zpravy iDNES.cz - Prehle

“ ¥ | @ Zabezpeceno | https://zpravy.idnes.cz Q ﬁl

Utery 30. ledna 2013 Fobin | Piinlasit | &

iDNES.cz | Zpravy

iDNES.cz  dciy 8 Volby | Kraje Sport  Kultura | Eko | Bydleni | Technet | Ona | Revue | Auto | = Dalsi Q

Domaci Zahraniéni Krimi Kultura Nazory Rozstrel Prezidentské volby 100 pohledd Specidly Ocima étenafu

Na platy uciteldi chci dat 40 miliard, fika
ministr skolstvi Plaga

PREZIDENTSKE
VOLBY 2018

KONECNE VYSLEDKY

Nejnovejsi Nejctené&jsi

20:00 Na platy ucitell chci dat 40 miliard, fika
ministr kolstvi Plaga

Cekéni na zpravy.idnes.cz..
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_ eIDAS a vazba na GDPR !

= e|DAS - Nafizeni (¢. 910/2014) Evropského parlamentu a Rady o
elektronicke identifikaci a sluzbach vytvarejicich duveru pro
elektronickeé transakce na vnitfrnim trhu

=  Adaptacni zakon - ¢. 297/2016 Sb. o sluzbach vytvarejicich dGvéru pro
elektronické transakce

= Zavadi prisnejsi pravidla pro verejné subjekty.
= Nutné ovladat autorizovanou konverzi listinné a
elektronické verze dokumentu.

= Pri poskytovani online sluzeb je nutné zajistit
autentizaci webul (https / platny certifikat)

= Pozor—v zari 2018 konci dve prechodna
obdobi plynouci z narfizeni elDAS a zakona
297/2016 Sb. a je nutné plnit nové
povinnosti!




y elDAS i

= 19.zaria 29. zari 2018 konci dve prechodna obdobi plynouci z
narizeni eIDAS a zakona 297/2016 Sb.

Dnes postaci k el. komunikaci verejnych subjektt pouze kvalifikovany certifikat.
Od 19. 9. 2018 je nutné pouzivat kvalifikovany podpis.

Kvalifikovany certifikat + kvalifikovany prostfedek = kvalifikovany podpis
Kvalifikovany prostfedek je napr. certifikovana Cipova karta nebo USB token.

\

AUTHORITY

Cipova karta
Starcos (I.CA)

Token iKEY4000 TokenME od Ceské Posty N




‘ elDAS |\

= 19.zaria 29. zari 2018 konci dve prechodna obdobi
plynouci z nafizeni elDAS a zdkona 297/2016 Sb.

Od 29. 9. 2018 je povinné vzajemné uznavani elD (v celé EU)

Blizi se termin bezplatného vydavani elektronickych
obcanskych priakazUl v souladu s elDAS.




elDAS

= Doporucujeme zpracovat metodiku pro praci s certifikaty,
vypravovani elektronickych dokumentU, ovérovani podpisu aj.

Je nutneé ...
...opatrovat dokumenty casovym razitkem.

...overovat pravost certifikatl pochazejicich ze zemi EU.

...pInit mnoho dalsich povinnosti!
(pouzivani casovych razitek, spravné ukladani elektronickych dokumentu pri
zachovani legislativni platnosti a duvéryhodnosti)

...provadet spravne konverzi na zadost a konverzi z moci uredni.

(u konverze na zadost z elektronické verze dokumentu na
listinou bez Casového razitka dodrZzovat |hGtu 24h pro overeni
revokace certifikatu)

...zpracovat metodiku pfijmu prenosnych medii pro

konverzi na zadost
(akceptace a kontrola flashdiskd, CD/DVD, e-mail)
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= €IDAS, ePRIVACY, GDPR

elDAS == GDPR== ePRIVACY ==

= Pripravujeme dalsi skoleni na 3. 4. 2018, kde
budeme celou problematiku resit podrobnéji.

* Vazba nové legislativy na pracovisté Czechpoint ”

e konkretni priklady zpracovani a feseni jednotlivych agend

* bezpecnost IT, metodika pro hesla, pravidla a smérnice pro praci s
vypocetni technikou

* metodika zalohovani

» fyzické zabezpecleni serveroven a archivd

e firewally, logovani

e prace s certifikaty, Casova razitka, ovérovani diveéryhodnosti
dokument(

e spisova sluzba a archivace

e zpracovani vasich namétu a dotazu

\Uibejeckd
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Spisova sluzba

Durazné doporucujeme vedeni elektronické spisové sluzby!
(zejména v souvislosti s narizenim elDAS)

Spisova sluzba je definovdna zakonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé. Pri vedeni spisové sluzby v pisemné, elektronické i hybridni podobé je
nutné dodrZovat nafizeni GDPR, dale ZZOU po jeho schvéleni a nafizeni elDAS.

Z ddvodu zachovani pravni vahy dokumentu je nezbytné provadét spravnym
zpUsobem autorizovanou konverzi dokumentd i ve vazbé na plvodce dokumentu.
Je nutné ovérovat subjekt (ztotoznovat) pri elektronické komunikaci pres zakladni
registry.

Povinnost vyuzit datovou schranku, pokud ji ma subjekt zfizenou.

Pozor na povinnost ukladani dokumentu ve strojové Citelném formatu.

Pristup k hostované sluzbe Libereckého kraje muzete konzultovat:

Ing. Foktova Petra
petra.foktova@kraj-lbc.cz
garant hostované spisové sluzby
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4 Zverejnéni smlouvy v e
souladu s GDPR )

" Pozor na zpusob zverejnovani dokumentu

Pri zvefejnovani smluv dle zdkona ¢. 134/2016 Sb. (Zdkon o zadavani verejnych

zakazek) je tfeba postupovat v souladu s pravidly pro zverejiiovani informaci dle
zakona 106/1999 Sb.

Pozor na uverejnovani dalSich osobnich udaju !!!
Nelze uverejnovat faktury, e-mailové adresy, telefonni Cisla a podpisy !!!

Pokud bude smlouva zverejnéna v registru smluv, nemusi jiz byt zverejnéna na
profilu zadavatele, nicméné musi byt ve strojovée Citelném formatu.

Pri uverejnovani v registru smluv je vhodné prostudovat Metodicky navod k
aplikaci zakona o registru smluv - 1.6i ze dne 27. listopadu 2017 (stranky MVCR).

(http://www.mvcr.cz/soubor/metodicky-navod-k-aplikaci-zakona-o-registru-smluv-jez-slouzi-k-
zakladni-orientaci-v-problematice-a-prinasi-zakladni-odpovedi-na-casto-kladene-dotazy.aspx)




Zakon
106/1999 Sb. e




A Zikon €. 106/19995b., 0 \sepcks
kraj
m Svobodném pristupu k informacim

= Nutno identifikovat prokazatelné tazatele - ztotoznit
subjekt

» DUkladné provérit opravnénost zadosti subjektu

" Pozor na poskytovani informaci v neanonymizovaneé
podobe

" Dodrzovat oznamovaci povinnost
= Dbat na transparentni jednani se subjektem a

zverejnovat jen nezbytne udaje — opét ve vazbe na
GDPR
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Anti-Money-Laundering \\ker%k
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AML a povinné osoby
(Anti-Money-Laundering)

g

= Povinné osoby mohou predavat osobni udaje
pro splnéni jejich povinnosti dané zakonem
AML — predavani téchto dat je upraveno
adaptacnim zakonem a je z ochrany osobnich
Udaju dané narizenim GDPR vynato!
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Spoluprace Skolenj -+

= Pokud by s nami chtél nekdo sdilet informace a
spolupracovat pri tvorbé metodickych postupu na
problematiku GDPR, elDAS a ePRIVACY pro obce a
mesta, napiste prosim nasemu Povérenci pro ochranu
osobnich udaju na adresu: dpo@kraj-lbc.cz

= Pokud se budete chtit zU¢astnit druhého $koleni na KU
LK 3. 4. 2018, stanovte si za svUj Urad jednu osobu
zodpovednou za implementaci GDPR, elDAS a ePRIVACY
a registrujte ji na toto skoleni zaslanim pozadavku na
adresu dpo@kraj-lbc.cz nejdéle do 16. 3. 2018.
PoCet mist je omezen.
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Prakticke informace,
diskuze, zpetna vazba
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. Pripravte se na sve...

... zZamestnance
... spoluobcany

... Uuredniky ©

Poucéte své kolegy, spolupracovniky, podfizené,
ze je dulezité vyhodnocovat potencialni problémy
Ci hrozby a vCas je konzultovat!
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Pripravte se... Wil

© MAZL ANDEZSON zdro waw andertoo

»,INez napisi své jméno na tabuli, potrebuji védét,
jak planujete tyto udaje vyuzivat.



Praktické informace Wi

= ZruSeni registracni povinnosti spravcu osobnich udaju
= Napriklad zfizeni kamerového systému
= Deélka platnosti souhlasu

= Pro Ucely, pro které je souhlas aplikovatelny, jde o svobodny a
odvolatelny projev vile, muze tak byt udélen i na dobu neurcitou.

= Ucty uZivatel( v systémech
= Nikdy nemazat, ale blokovat!

* Fotografovani
= V pripadeé zverejnovani fotografii z riznych akci nejde o souhlas se

zpracovanim osobnich udaju podle zakona o ochrané osobnich UdajU, ale o
svoleni k zachyceni a Sireni podoby Clovéka podle § 84 — § 90 zakona €.
89/2012 Sb., obc¢ansky zakonik. Podle § 89 se podobizna nebo zvukovy Ci
obrazovy zaznam mohou bez svoleni clovéka také poridit nebo pouzit
primérenym zpusobem téz k védeckému nebo uméleckému ucelu a pro
tiskove, rozhlasove, televizni nebo obdobné zpravodajstvi.
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Dotazy ?

Miroslav Pavelka

& roid
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Déekuji za pozornost!

Miroslav Pavelka



